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* Narizeni Evropského Parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto
udaju a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich udaju)

e Uéinnost (,,pouZzije se od“): 25. kvétna 2018
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* Smérnice EP a Rady (EU) 2016/680 ze dne 27.
dubna 2016 o ochrane fyzickych osob v sou-
vislosti se zpracovanim osobnich udaju pfi-
slusnymi organy za ucelem prevence, vysetro-
vani, odhalovani Ci stihani trestnych cinu nebo

vykonu trestu, o volném pohybu téchto udaju
a 0 zruseni ramcového rozh. Rady 2008/977/SVV

* Provedeni ve vnitrostatnim pravu od 6.
kvetna 2018

.
%




ZASADY OCHRANY OSOBNICH
UDAJU A ZASADY ZPRACOVANI

= lf--l osobnich tdaju




Obecna charakteristika

e Kontinuita (zasady a klicové instrumenty)

* Promitnuti vyvoje informacnich technologii
pro zpracovani osobnich udaju a globalizace

* Provadeci unijni i vnitrostatni predpisy,
omezeni rozsahu povinnosti/prav predpisy
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Zasady
ochrany osobnich udaju
e Prava subjektu udaju
* Povinnosti spravcu a zpracovatelu
e Zamerna a standardni ochrana
* Pristup zalozeny na riziku
e Panevropsky (EU) dosah
* Nezavisly dozor
* VVymahatelnost
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Zasady zpracovani os. udaju:
cl. 5 obecného narizeni

zakonnost, korektnost a transparentnost ve
vztahu k subjektu udaju

ucelové omezeni
minimalizace udaju
presnost (os. udaju)
omezeni ulozeni
integrita a duveérnost
odpovednost (spravce)
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Transparentnost jako zasada

Clanek 5(1): Osobni udaje musi byt:

a) ve vztahu k subjektu udaju zpracovdny korektné a
zakonnym a transparentnim zptisobem (,,zakonnost,
korektnost a transparentnost”)

Za jeji poruseni lze ulozit spravni pokutu az do vyse 20 000
000 EUR, nebo 4% celkového rocniho obratu celosvetové za
predchozi financni rok

Navazana na novou zasadu odpovednosti: podle cl. 5(2)
spravce odpovida za dodrzeni zasady transparentnosti a musi
byt schopen dodrzeni souladu dolozit.




Transparentnost jako zasada 2

* Preklenovaci povinnost promitnuta v:

 Poskytovani informaci vztahujicich se ke
korektnimu zpracovani subjektim udaju,

 Komunikaci spravcu se subjekty udaju o jejich
pravech z ON,

 Usnadnovani vykonu prav subjektu udaju.




Zasada odpovednosti

Spravce odpovida za dodrzeni vsech zasad a
musi byt schopen dodrzeni dolozit

Dodrzovani nutno prokazovat aktivne

Provedeni zasady v rade clanku jako soucast

specifickych povinnosti

Sankcni odpovédnost (spravni pokuty, cl. 83)
Odpovéednost za Ujmu zpUsobenou zpracova-

nim, jez porusuje ON (¢&l. 82) x pravo na ndhradu
ujmy foh td
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Zasady zpracovani os. udaju:
cl. 5 obecného narizeni

zakonnost, korektnost a transparentnost ve
vztahu k subjektu udaju x hl. 11 a 11l zak. €.101/2000 sb.

ucelové omezeni x § 5 odst. 1 pism. a), d) a f) dto
minimalizace Udaju x § 5 odst. 1 pism. d)
presnost (os. udaju) x § 5 odst. 1 pism. c)
omezeni ulozeni x § 5 odst. 1 pism. e)

integrita a duvernost x § 13

odpovednost (spravce)
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Nova definice prijemce

e fyzicka nebo pravnicka osoba, organ verejné moci,
agentura nebo jiny subjekt, kterym jsou osobni udaje
poskytnuty, at uz se jednd o treti stranu, ¢i nikoli

e organy verejné moci, které mohou ziskavat osobni
udaje v ramci zvlastniho setreni v souladu s pravem
CS, se za pfijemce nepovaZuji; zpracovani téchto
osobnich udaju témito organy verejné moci musi byt
v souladu s pouzitelnymi pravidly pro ochranu udaju
v souladu s ucely zpracovani




urad pro ochranu
osobnich udaju
the office for personal
data protectio
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Definice osobniho udaje

e omezeni na udaje * Definice v § 4 zak. C.
identifikujici 101/2000 Sb., ¢l. 2 smérnice
95/46/ES a cl. 4 ON

- * rozsudky Breyer (C-582/14)
T PojmU a Scarlet Extended SA (C-
70/10)

* rozsudky Schrems

(C-362/14), Tele2Sverige
(C-203/15), Tele2/Watson
(C-698/15) ...




Ochrana cestuje s osobnimi udaji

e V celé Unii je treba
zajistit soudrzné a
jednotné uplatnovani
pravidel ochrany

-preambule (10)

Podminky zakonnosti
zpracovani: moznost CS
zaveést konkrétnejsi ust.
podle ¢l. 6(1)c) a e)

Omezeni rozsahu povinnosti
a prav podle ¢l. 5,12-22 a 34
pravem Unie/CS (¢l. 23)

Pravo CS uvadéjici pravo na
ochranu os. udaju podle ON
do souladu s pravem na
svobodu projevu a
informaci (cl. 85)_
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Konstrukcni zaklady a nové instituty
ochrany osobnich udaju

.
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Nové nastroje ochrany

e poverenec pro ochranu osobnich udaju

* ohlasovani pripadu poruseni zabezpeceni
osobnich udaju dozorovému uradu a oznamovani
téhoz dotcenym subjektum udaju

* mechanismus jediného kontaktniho mista

* mechanismus jednotnosti (ON) a
vzajemna pomoc dozorovych uradu, v¢. ukolu
sboru (sm)




Zamerna a standardni ochrana

e S prihlédnutim ke stavu techniky, nakladim na provedeni,
povaze, rozsahu, kontextu a ucellm zpracovani i k pravdé-
podobnym rizikim pro prava a svobody fyzickych osob, jez
s sebou zpracovani nese, zavede spravce jak v dobé urceni
prostredku pro zpracovani, tak v dobé zpracovani samotného
vhodna technicka a organizacni opatreni, jejichz ucelem je:

e provadét zasady ochrany udaju ucinnym zpusobem a

e zaclenit do zpracovani nezbytné zaruky, tak aby splnil
pozadavky tohoto narizeni a ochranil prava subjektu udaju.




Zamerna a standardni ochrana 2

* vhodna technicka a organizacni opatreni:

e minimalizace zpracovani osobnich udaju,

* co nejrychlejsi pseudonymizace osobnich udaju,

* transparentnost s ohledem na funkce a zpracovani osobnich
udaju,

* umozneéeni subjektim udaju monitorovat zpracovani osobnich
udaju a

* umozneéni spravcum vytvaret a zlepSovat bezpecnostni prvky
(zhotovitelé produktd, sluzeb a aplikaci)




Zamerna a standardni ochrana 3

* povinnost posuzovat vliv jednotlivych
Zpracovani a vyzadat si predbéznou konzultaci
u dozorového uradu

e povinnost posouzeni pro systematickeé a rozsahlé
vyhodnocovani osobnich aspektl, na némz se
zakladaji rozhodnuti s pravnimi ucinky, pro rozsahle
systematické monitorovani verejné pristupnych

IIIII




Zamerna a standardni ochrana
a transparentnost

e Kodexy chovani (dodrzovani schvaleného
kodexu chovani)

e Osvedceni o ochrané osobnich udaju, peceté a
znamky (dodrzovani schvaleného mechanismu
pro vydavani osvedceni)
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Pristup zalozeny na riziku

e Klicem k nastavovani povinnosti pro spravce je
rizikovost, ktera je samozrejme dovozovana
Z rozsahu zpracovani, zpracovavanych
osobnich udaju (citlivé udaje)a pouzivanych
technologii.

o
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Pristup zalozeny na riziku:
zabezpeceni zpracovani 2

« S prihlédnutim ke stavu techniky, nakladum, povaze,
rozsahu, kontextu a ucelum zpracovanii k ruznée
pravdépodobnym a ruzné zavaznym rizikim pro prava a
svobody, jez s sebou zpracovani nese, zavede spravce
jak v dobé urceni prostredku pro zpracovani, tak v dobé
zpracovani vhodna technicka a organizacni opatreni a
zacleni do zpracovani nezbytné zaruky.

* Pri posuzovani urovné bezpecnosti se zohledni zejm. rizika ze
zpracovani (nahodné/protipravni zniceni, ztrata, pozménovani,
neopravnéné zpristupnéni osobnich udajl, neopravnény
pristup).




Pristup zalozeny na riziku: ohlasovani a ozna-
movani poruseni zabezpeceni os.udaju 3

* Poruseni zabezpeceni ohlasi spravce bez zbytecného odkladu
a pokud mozno do 72 hod. od okamziku, kdy se o ném
dozvedel, dozorovému uradu, ledaze je nepravdépodobneg, ze
by melo za nasledek riziko pro prava a svobody fyzickych osob.

* Pokud je pravdépodobné, ze poruseni bude mit za nasledek
vysoke riziko /.../, ozndmi spravce poruseni bez zbytecného
odkladu subjektu udajl. Ozndmeni se nevyzaduje, jestlize:

a) nalezita technickd a organizacni ochranna opatreni byla pouzita u udaju
dotCenych porusenim, zejm. ta, ktera Cini udaje nesrozumitelnymi pro
kohokoli, kdo neni opravnén k nim mit pfistup, napf. Sifrovani;

b) spravce pfijal nasledna opatreni, ktera zajisti, Zze vysoké riziko /.../ se jiz
pravdépodobné neprojevi.




Pristup zalozeny na riziku:
Posouzeni vlivu 4

* Pokud je pravdépodobné, ze urcity druh zpracovani, zejm. pfi vyuziti novych
technologii, bude mit s prihlédnutim k povaze, rozsahu, kontextu a ucelim
zpracovani za nasledek vysoké riziko pro prava a svobody, provede
spravce posouzeni vlivu zamyslenych operaci na ochranu
osobnich udaju.

* Posouzeni je nutné zejména v téchto pripadech:

a)systematické a rozsahlé vyvhodnocovani osobnich aspektu fyzickych osob,
které je zalozeno na automatizovaném zpracovani, vC. profilovani, a na nemz
se zakladaji rozhodnuti s pravnimi ucinky nebo maiji na fyzické osoby podobneée
zavazny dopad;

b) rozsahlé zpracovani zvlastnich kategorii Udaju (citlivé) nebo udaju tykajicich
se rozsudku v trestnich vécech a trestnych ¢inQ;

c) rozsahlé systematické monitorovani verejné pristupnych prostorda.
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Pristup zalozeny na riziku: 5
Predchozi konzultace

 Spravce konzultuje pred zpracovanim s dozorovym uradem,
pokud z posouzeni vlivu na ochranu osobnich udaju vyplyva, ze
by dané zpracovani melo za nasledek vysoké riziko v pripade, ze
by spravce neprijal opatreni ke zmirnéni tohoto rizika.

* Pokud se dozorovy urad domniva, ze by zamyslené zpracovani
porusilo toto narizeni, zejména pokud spravce nedostatecne
urcCil Ci zmirnil riziko, upozorni na to spravce a pripadné
zpracovatele udaju pisemné ve |huté nejvyse osmi tydnu od
obdrzeni zadosti o konzultaci a muze uplatnit kteroukoli ze svych
pravomoci.




Pristup zalozeny na riziku:
Povérenec pro ochranu osobnich udaju 6

Spravce a zpracovatel jmenuji poveérence pro ochranu

osobnich udaju v kazdém pripadé, kdy:

a) zpracovani provadi organ verejné moci Ci verejny subjekt, s vyjimkou
soudu jednajicich v ramci svych soudnich pravomoci;

b) hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich
zpracovani, které kvuli své povaze, svému rozsahu nebo svym ucelim

vyzaduji rozsahlé pravidelné a systematické monitorovani subjektt
udaju;

c) hlavni Cinnosti spravce nebo zpracovatele spocivaji v rozsahlém
zpracovani zvlastnich kategorii udajt a osobnich udaju tykajicich se
rozsudku v trestnich vécech a trestnych ¢ind.




Pristup zalozeny na riziku: Predavani do tretich
zemi a mezinarodnim organizacim 7

e Hodnoceni treti zemé (Komise): zasady pravniho statu,
standardy lidskych prav, nezavisly dozor, mezinarodni zavazky.

* Predavani zalozena na vhodnych zarukach

* \/yjimky: subjekt udaju byl informovan o moznych rizicich,
ktera pro néj v dusledku absence rozhodnuti o odpovidajici
ochrané a vhodnych zaruk vyplyvaiji, a k navrhovanému
predani vydal svuj vyslovny souhlas

* Predani, ktera nejsou opakovana a tykaji se pouze
omezeného poctu subjektd udaju, Ize uskutecnit pro ucely
zavaznych opravnénych zajmu spravce, pokud nad témito
zajmy neprevazuji zajmy/prava a svobody subjektu udaj




Pristup zalozeny na riziku:
pseudonymizace 8

e osobni udaje jiz nemohou byt prirazeny konkrétnimu
subjektu udaju bez pouziti dodatecnych informaci,
uchovavanych oddélené a technicka a organizacni
opatreni zajistuji, Ze nebudou prirazeny identifikova-
né/identifikovatelné fyzické osobé

e vhodna zaruka:

— snizuje rizika pro prava subjektu udaju

— zmeékcuje nékteré povinnosti spravcu (a zpracovatelu):
prava subjektu udaju podminéna schopnosti spravce
subjekt udaju identifikovat







Sjednoceni dozoru

Upravena nezavislost, podminky pro cleny, ukoly a
pravomoci (vC€. vySetrovacich) dozorovych uradu a
vzajemna spoluprace dozorovych uradu

Evropsky sbor pro ochranu osobnich udaju jako subjekt
Unie s pravni subjektivitou k dosahovani jednotnosti

v prosazovani a vymahani pravidel (mechanismus
jednotnosti) x podpora soudrzného uplatnovani smeérnice

Jednotné sankce (podminky ukladani spravnich pokut
s horni hranici 20 mil. EUR, nebo - pouze u podniku - 4%
rocniho obratu za predchozi financni rok)

Mechanismus jednotnosti (ON) x spoluprace dozorovych
uradd (smérnice)




Mechanismus jediného
kontaktniho mista

e Kazdy subjekt udaju by mél mit pravo podat stiznost
u jediného dozorovému uradu, zejména v clenskem
state, kde ma své obvyklé bydliste

 CS, ktery zfidil vice dozorovych Gfadd, by mél uréit
urad, ktery bude fungovat jako jediné kontaktni
misto v mechanismu

* Nevztahuje se na zpracovani provadéné organy
verejné moci nebo soukromeé subjekty ve verejnem
Zajmu




Mechanismus jednotnosti:
ukol a nastroje

 Dozorové urady e Stanovisko sboru (ON)
spolupracuji mezi sebou « Reieni spord sborem
navzajem a ve vhodnych
pripadech s Komisi
prostrednictvim
mechanismu

e Postup pro naléhave
pripady
* V\yména informaci (KOM)

jednotnosti




Mechanismus jednotnosti:
sjednocujici nastroje na urovni EU
* Pokyny, doporuceni a osvedcené postupy
e Schvalovani kritérii pro vydavani osvedceni
e Stanoviska k navrhum rozhodnuti dozorovych

uradu
e Zavazna rozhodnuti ve sporech

* Poradenstvi (adresované) Komisi

* \erejné registry rozhodnuti dozorovych uradu a
soudu k otazkam reSenym mechanismem jednotnosti
a mechanismu pro vydavani osvédceni
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Cast Il

Prava subjektu udaju

o
urad pro ochranu
osobnich udaju
the office for personal



Subjekt udaju ma kontrolu nad
svymi udaji

e Subjektu udaju se nové
priznava kontrola nad
svymi udaji

* Subjekt udaju je
(vylucnym) vlastnikem
svych osobnich udaju

— (privatni autonomie)

Souhlas pouze jednim
ze 6 pravnich titulu

Rozsirena prava:
prenositelnost
Detailnéjsi Uprava
(vymaz)

Omezeni prav:

— v samotnéem ON

— pripustné pravem
Unie/CS (¢&l. 23)
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Prava subjektu udaju

* Pravo na informace od spravce

* Pravo na pristup k osobnim udajum
* Pravo na opravu

* Pravo na vymaz (,,byt zapomenut®)
* Pravo na omezeni zpracovani

* Pravo na prenositelnost udaju

* Pravo vznést namitku

* Pravo nebyt predmeétem automatizovaného
rozhodovani

-




Pravo byt zapomenut

* ,Na pravou miru“ uvedeno primo v ON:

— Cl. 17 Prévo na vymaz (,prdvo byt zapomenut®)
pokud je dan jeden ze 6 duvodu

— Nepouzije se, pri zpracovani nezbytném pro jeden
ze 4 duvodu (vykon prdva na svobodu projevu a
informace, splnéni pravni povinnosti, verejneho
zajmu v oblasti verejného zdravi, pro ucely
archivace ve ver. zajmu, védeckého/historického
vyzkumu nebo statistické ucely a pro urceni, vykon
nebo obhajobu prdvnich ndroku)




Prava subjektu udaju: zastupovani

Subjekt udaju ma pravo poveérit neziskovy subjekt,
organizaci nebo sdruzeni, jez byly zalozeny v souladu
s pravem nékterého CS, jejichi statutarni cile jsou ve
verejném zajmu a jez jsou cinné v oblasti prav a
svobod subjektu udaju ohledné ochrany jejich
osobnich udaju, aby jeho jménem podal stiznost a
uplatnil prava podat stiznost u dozorovych uraddu,
pravo na ucinnou soudni ochranu vuci dozorovému
Uradu a spravci/zpracovateli




Souhlas subjektu udaju :

zasadni institut evropského modelu ochrany
osobnich udaju
svobodnost: plnéni smlouvy, vC. poskytnuti sluzby

nesmi byt podminéno souhlasem se zpracovanim,
které neni pro plnéni dané smlouvy nutné

Specificnost: ziskavan k jednomu nebo nékolika
ucelim
Odvolatelnost (standardizovany a dostupny postup)

nevyuzit pristup zalozeny na riziku




Transparentnost a souhlas

subjektu udaju 4
* Oddeélitelnost, e zadost o vyjadreni
samostatnost souhlasu jasné odlisena

od jinych skutecnosti,

. snadno pristupna
e Srozumitelnhost P P

* jasné a jednoduché
jazykoveé prostredky

* vrstveny souhlas

e ,samostatné” pro ruzné
ucely




Povinnosti spravcu naplnujici
prava subjektu udaju: cl. 12 - 21

* Povinny obsah
e Casové uréeni okamziku
* \/yjimky z povinnosti pos

pokud a v mire, v niz subj

ma

olnéni (lhuta)
<ytnout informace,

ekt udaju informace

* Doplnéni informaci podle cl. 13 a 14
standardizovanymi ikonami
* Povinnost spravce poskytnout kopii osobnich

udaju (cl. 15)
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Cast IV aneb S ¢im spravciim pomaze
komunita ochrancu?

ETODICKE DOKUMENTY WP2¢

@ GFfad pro ochranu
osobnich udaju
the office for personal
data protectio
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Voditka: vydana .

* Prvnia druhé vydani:
* Povérenec pro ochranu osobnich udaju (wp243rev.01)
* Prenositelnost osobnich udaju (wp242rev.01)

* Urceni vedouciho dozorového uradu pro spravce nebo
Zpracovatele (wp244rev.01)

e Posouzeni vlivu na ochranu osobnich udajl a zjiStovani, zda

zpracovani ,,bude mit za nasledek vysokeé riziko“pro ucely ON
(wp248rev.01)

* Prvni vydani: ( verejna konzultace do 28. listopadu 2017)

e Automatizované individualni rozhodovani a profilovani pro
ucely narizeni (wp251)




vydani: ( bez verejné konzultace)

urad pro ochranu
osobnich udaju
the office for personal
data protectio
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Voditka: pripravovana

vydavani osvédceni (certifikace)

souhlas subjektu udaju

transparentnost

predavani osobnich udaju

Interni EDPB: mezinarodni spoluprace, postup
v haléhavych pripadech

o
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WWW.UOOU.Cz

https://www.uoou.cz/obecne-
narizeni-eu/ds-3938/p1=3938



http://www.uoou.cz/
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